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Identiteitsfraude

Geef

oplichters
geen kans




Online shoppen zonder te betalen. Geld lenen
en van de aardbodem verdwijnen. Een telefoon-
abonnement afsluiten en ervandoor gaan met
de nieuwste smartphone.

Stel je eens voor dat een oplichter dit doet uit jouw
naam. De oplichter is spoorloos en jij krijgt de rekening.
Dit noemen we ‘identiteitsfraude’ en kan ingrijpende
gevolgen hebben.

Hoe dat kan? Een oplichter ontfutselt jouw identiteits-
gegevens. Bijvoorbeeld via een online advertentie,

een ‘phishing mail’ of een kopie van jouw ID-document.
Met deze gegevens bestelt een oplichter spullen op
jouw naam of sluit hij een lening af.

Wat je zelf kunt doen om identiteitsfraude te voorkomen
lees je in deze flyer.

Veilig online met je computer,
tablet en telefoon?
www.veiliginternetten.nl
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Laat je identiteits-
gegevens niet stelen

® Bewaar je ID-document op een veilige plaats.
Kwijt of gestolen? Meld het bij je gemeente en
laat het document direct blokkeren.

® Maak het hackers extra moeilijk en beveilig je online
accounts met een twee-staps-verificatie. Je logt dan
niet alleen in met je inlognaam en wachtwoord, maar
gebruikt een extra toegangscode die je bijvoorbeeld
via een sms ontvangt.

® |nstalleer altijd de laatste updates en gebruik
verschillende wachtwoorden. Vind je het lastig
om deze te onthouden? Gebruik hiervoor dan een
wachtwoordmanager.
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Deel je identiteits-
gegevens niet met
anderen

® Online kopen of verkopen? Stuur nooit een kopie van
je ID-document of bankpas mee.

® Herken phishing! Phishing gebeurt niet alleen per
e-mail, maar ook telefonisch, per sms of WhatsApp.
Wordt er gevraagd om je ID-document, bank- of
inloggegevens, let dan extra op. De overheid stuurt
bijvoorbeeld geen e-mails of sms-berichten met daarin
een link naar een inlogpagina.

® Geef geen identiteitsgegevens, inloggegevens of
pincodes via de telefoon. Bij ‘spoofing’ gebruiken
oplichters een bestaand telefoonnummer van
bijvoorbeeld je bank, dus laat je niet misleiden door
het telefoonnummer dat je in je beeldscherm ziet.

® \Vertrouw je de situatie niet? Bel bij twijfel de persoon
of organisatie die om de gegevens vraagt en controleer
of het verhaal klopt.
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Geef je identiteits-
gegevens niet
‘cadeau’

® Verwijder bestanden en accounts van computers en
telefoons voordat je ze verkoopt of weggooit.

® Weet wat je deelt via social media. Toon zeker geen
foto’s van je paspoort, identiteitskaart of rijpbewijs.

® Ben je verplicht om een kopie van je ID-document te
geven? Maak deze onbruikbaar voor oplichters: schrijf
datum en doel erop en streep de gegevens door die de
ontvanger niet nodig heeft.

Download de KopielD-app
in de Google Play Store
of de App Store. ‘@'



Maak het criminelen niet
te makkelijk en wees alert

Het Centraal Meldpunt Identiteitsfraude (CMI) geeft
tips en adviezen om identiteitsfraude te voorkomen en
ondersteunt slachtoffers om het misbruik te stoppen
en de gevolgen te herstellen.

Meer informatie: C M I

WWW.rvig.nl/cmi

Slachtoffer van identiteitsfraude?

Meld het bij het Centraal Meldpunt Identiteitsfraude
(CMI) en doe aangifte bij de politie.
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